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УТВЕРЖДАЮ

Председатель Комиссии
по осуществлению закупок
АО «ТД РЖД»

Подпись

«21» января 2019 г.

Часть 1. Условия проведения аукциона

	№ п/п
	Параметры конкурентной закупки
	Условия конкурентной закупки

	1.1
	Способ проведения конкурентной закупки
	Открытый аукцион в электронной форме, участниками которого могут быть только субъекты малого и среднего предпринимательства, № А-4/19

	1.2
	Предмет конкурентной закупки
	Право заключения договора выполнения работ по разработке системы защиты баз данных.

	1.3
	Антидемпинговые меры
	Антидемпинговые меры не предусмотрены.

	1.4
	Обеспечение заявок
	Размер обеспечения заявки составляет 200 000,00 руб. (двести тысяч рублей 00 копеек).
Способы обеспечения заявки, требования к порядку предоставления обеспечения заявки установлены в пункте 3.18 аукционной документации.
Денежные средства, внесенные на специальный банковский счет в качестве обеспечения заявок на участие в аукционе, в случаях, установленных пунктом 3.18.4 аукционной документации, перечисляются на счет заказчика по следующим банковским реквизитам:
	Полное наименование организации и организационно-правовая форма
	Акционерное общество 
«Торговый дом РЖД»

	ИНН / КПП
	7708063900 / 770101001

	Реквизиты в валюте РФ

	Банк
	ПАО «Банк ВТБ»

	Расчетный счет
	40702810400030004403

	БИК
	044525187

	Корр. Счет
	30101810700000000187


Назначение платежа: обеспечение заявки для участия в (вид процедуры) №_____/___-_____/__, № лота ___, ОКПО ________. Адрес: индекс ______, г. ________, ул. _____________, д. __, стр. __. НДС не облагается[footnoteRef:1] [1:  В соответствии с Положением о правилах осуществления перевода денежных средств (утв. Банком России 19 июня 2012 г. № 383-П), максимальное количество символов по реквизиту «назначение платежа», в реквизитах платежного поручения (в электронном виде), должно составлять не более 210 символов. В назначении платежа указывается ОКПО и адрес участника.  Для участников – физических лиц строка ОКПО не заполняется.] 


	1.5
	Обеспечение исполнения договора
	Обеспечение исполнения договора не предусмотрено.

	1.6
	Приоритет товаров российского происхождения, работ, услуг, выполняемых, оказываемых российскими лицами, по отношению к товарам, происходящим из иностранного государства, работам, услугам, выполняемым, оказываемым иностранными лицами
	Приоритет не установлен.

	1.7. Дополнительный этап проведения аукциона 

	1.7.1.
	Проведение квалификационного отбора участников Квалификационные требования к участникам закупки
	Не предусмотрено

	1.8. 
	Техническое задание
	Сведения о наименовании закупаемых работ, их количестве (объеме), ценах за единицу работы, начальной (максимальной) цене договора, расходах участника, нормативных документах, согласно которым установлены требования, технических и функциональных характеристиках работы требования к их безопасности, качеству, к результатам, иные требования, связанные с определением соответствия выполняемой работы потребностям заказчика, место, условия и сроки выполнения работ, форма, сроки и порядок оплаты изложены в техническом задании, являющемся приложением № 1 к аукционной документации.

	1.9
	Изменение объема работ предусмотренного договором при изменении потребности
	Изменение объема предусмотренных договором работ при изменении потребности в работах, на выполнение которых заключен договор, допускается в пределах 30% (тридцати процентов) от начальной (максимальной) цены договора (цены лота) без учета НДС.

	1.10
	Выбор победителя
	По итогам аукциона определяется один победитель 

	1.11
	Количество договоров и их виды
	Количество договоров - 1
Вид договора – договор выполнения работ

	1.12
	Перечень документов, которые предоставляются при заключении договоров
	В соответствии с условиями договора

	1.13
	Особые условия заключения и исполнения договора
	Права и обязанности по заключению и исполнению договора по результатам настоящего открытого аукциона возникают у АО «ФГК».





Часть 2. Сроки проведения закупки, контактные данные

	№п/п
	Параметры закупки
	Сведения о закупке

	2.1
	Сведения о заказчике
	Заказчик: АО «ТД РЖД» от имени АО «ФГК».
Закупка осуществляется для нужд АО «ФГК».
Место нахождения заказчика: 111033 г. Москва, ул. Волочаевская д. 5, стр 3.
Почтовый адрес заказчика: 111033, г. Москва, ул. Волочаевская д. 5, стр 3.
Контактные данные:
Контактное лицо: главный специалист Исмагилова Гульшат Шамилевна.
Адрес электронной почты: ismagilova@tdrzd.ru.
Номер телефона: +7 (495) 252-70-81 (доб. 1395).
Номер факса: +7 (495) 252-70-82.

	2.2
	Порядок, место, дата начала и окончания срока подачи заявок, вскрытие заявок
	Заявки в электронной форме подаются в порядке, указанном в пункте 3.16 аукционной документации, на Универсальной торговой платформе                           ЗАО «Сбербанк-АСТ» (на странице данного аукциона на сайте https://utp.sberbank-ast.ru)  (далее – электронная площадка, ЭТЗП, сайт ЭТЗП). 
Дата начала подачи заявок – с момента опубликования извещения и аукционной документации в единой информационной системе в сфере закупок и на сайте ЭТЗП (далее – сайты) «21» января 2019 г.
Дата окончания срока подачи аукционных заявок – 10:00 часов по московскому времени «29» января 2019 г.
Вскрытие аукционных заявок осуществляется по истечении срока подачи заявок «29» января 2019 г. в 10:00 часов по московскому времени на ЭТЗП (на странице данного открытого аукциона на сайте ЭТЗП).

	2.3
	Место и дата рассмотрения заявок участников аукциона, проведения аукциона 
	Рассмотрение первых частей аукционных заявок осуществляется                   «30» января 2019 г.
Рассмотрение вторых частей аукционных заявок осуществляется 
«05» февраля 2019 г.
Проведение аукциона осуществляется в 10:00 часов по московскому времени «04» февраля 2019 г. на ЭТЗП (на странице данного аукциона на сайте ЭТЗП

	2.4
	Порядок направления запросов на разъяснение положений аукционной документации и предоставления разъяснений положений аукционной документации

	Порядок направления запросов на разъяснение положений аукционной документации и предоставления разъяснений положений аукционной документации указан в пункте 3.5 аукционной документации.
Срок направления участниками запросов на разъяснение положений аукционной документации: с «21» января 2019 г. по 23:59 часов по московскому времени «24» января 2019 г. (включительно).
Дата начала срока предоставления участникам разъяснений положений аукционной документации: «21» января 2019 г.
Дата окончания срока предоставления участникам разъяснений положений аукционной документации: 23:59 часов по московскому времени «28» января 2019 г.
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	Приложение № 1
к аукционной документации




Техническое задание

1. Наименование закупаемых работ, их количество (объем), цены за работы и начальная (максимальная) цена договора
Таблица № 1
	№ п/п
	Наименование работ
	Ед. изм.
	Кол-во
	Начальная (максимальная) цена за единицу без учета НДС
	Начальная (максимальная) стоимость, руб. без НДС
	Начальная (максимальная) стоимость, руб. с НДС

	1
	Выполнение работ по разработке системы защиты баз данных
	Усл. ед.
	1
	10 067 796,61
	10 067 796,61
	12 081 355,93

	ИТОГО:
	1
	
	10 067 796,61
	12 081 355,93


	
	Порядок формирования начальной (максимальной) цены
		Начальная (максимальная) цена договора включает в себя все виды налогов, а также иные затраты победителя открытого аукциона, которые возникнут или могут возникнуть в ходе выполнения работ.


	Применяемая при расчете начальной (максимальной) цены ставка НДС
	Ставка НДС 20%

	2. Требования к работам

	Нормативные документы, согласно которым установлены требования
	- Федеральный закон от 08.07.2006 г. № 149-ФЗ «Об информации, информационных технологиях и о защите информации»; 
- Приказ Гостехкомиссии России от 30 августа 2002 г. № 282 «Специальные требования и рекомендации по технической защите конфиденциальной информации (СТР-К)»;
- РД ФСТЭК (Гостехкомиссии) России «Средства вычислительной техники. Защита от несанкционированного доступа к информации. Показатели защищенности от несанкционированного доступа к информации» (Гостехкомиссия России, 1992 г.);
[bookmark: _GoBack]- РД ФСТЭК (Гостехкомиссии) России «Защита от несанкционированного доступа. Термины и определения» (Гостехкомиссия России, 1992 г.);
- ГОСТ Р 51581-2000. Защита информации. Порядок создания автоматизированных систем в защищенном исполнении;
- ГОСТ Р 51624-2000. Защита информации. Автоматизированные системы в защищенном исполнении;
- ГОСТ Р 51583-2000 «Защита информации. Порядок создания автоматизированных систем в защищенном исполнении»;
- ГОСТ 34.201-89 «Информационная технология. Комплекс стандартов на автоматизированные системы. Виды, комплектность и обозначение документов при создании автоматизированных систем»;
- ГОСТ 34.601-90 «Комплекс стандартов на автоматизированные системы. Автоматизированные системы. Стадии создания»;
- Руководящий документ 50-34.698-90 «Методические указания. Информационная технология. Комплекс стандартов и руководящих документов на автоматизированные системы. Автоматизированные системы. Требования к содержанию документов».

	Технические и функциональные характеристики работы
	Используемые термины и сокращения:
СУБД - Система управления базами данных
СЗБД - Системы защиты баз данных
БД – База данных
КСМ - корпоративная система мониторинга
ИС – Информационная система
ОС – операционная система
ТЗ – Техническое задание
ПО – Программное обеспечение
ИБ – Информационная безопасность
1. [bookmark: _Toc489976445]Цель работ: создание Системы защиты баз данных (далее – СЗБД, Система), предназначенной для автоматизации процессов, направленных на защиту информации, обрабатываемой в системах управления базами данных, от несанкционированного доступа, а также контроля уровня защищенности серверов СУБД заказчика.
1.1. Целями создания СЗБД являются:
· снижение рисков нарушения конфиденциальности, целостности и доступности критичной информации, обрабатываемой в базах данных компании за счет снижения вероятности реализации внутренних (неавторизованные изменения данных в БД, утечки в БД) и внешних угроз (предотвращение кражи данных);
· обеспечение соответствия деятельности организации нормативным требованиям Российского законодательства и специализированных профильных стандартов (Федеральный закон "О персональных данных" от 27.07.2006 N 152-ФЗ, PCI-DSS, SOX (необходимость гарантирования достоверности финансовой отчётности), соответствие корпоративным регламентам и стандартам ИБ);  
· реализация Политики информационной безопасности в части аудита доступа к данным, хранящимся в СУБД;
· выявление в режиме онлайн несанкционированных действий пользователей в БД согласно настроенным политикам;
· накопление необходимой информации по работе пользователей в БД для анализа и расследования инцидентов в режиме реального времени и в ретроспективе.
1.2.При проведении работ по созданию СЗБД должны быть решены следующие задачи:
· обеспечение мониторинга и анализа обращений пользователей к БД;
· обеспечение мониторинга и анализа действий администраторов БД;
· применение политик мониторинга и контроля;
· обеспечение возможности контроля и реагирования на изменение настроек СУБД;
· разработка процедуры передачи информации в корпоративную систему мониторинга компании (КСМ) - SIEM на базе HP ArcSight, интеграция с КСМ путем создания и настройки правил корреляции событий, поступающих в КСМ от СЗБД.
· выполнение анализа защищенности серверов СУБД.

2. [bookmark: _Toc493670044]Характеристика объекта защиты
2.1. Объектом защиты для СЗБД являются серверы СУБД, представленные в Табл. 2.
[bookmark: _Ref427921847]Табл. 2 – Защищаемые объекты
	№
	Наименование ИС
	Тип сервера
	ОС
	Функционирующие системные 

	1. 
	1c
	Физический
	Windows Server 2012
	Microsoft SQL Server 2013

	1. 
	tariff.main.vgk
	Виртуальный
	IBM AIX 7.1
	Oracle 11.2.0.4.0

	1. 
	assb.main.vgk
	
	
	Oracle 11.1.0.7.0

	1. 
	АСУПП
	Физический
	Windows Server 2008 R2
	Microsoft SQL Server 2008R2


2.2. Серверы СУБД располагаются на одной площадке заказчика: 107078, г. Москва, ул. Маши Порываевой, 34;
[bookmark: _Toc445902335][bookmark: _Toc442797106][bookmark: _Toc429751784][bookmark: _Toc493670045]2.3. Разграничение доступа пользователей к ИС осуществляется в оболочках специализированных приложений.

3.  Требования к системе
3.1. [bookmark: _Toc202611019][bookmark: _Toc201653377][bookmark: _Toc489976450][bookmark: _Toc445902337][bookmark: _Toc442797108][bookmark: _Toc429751786][bookmark: _Toc493670047]Требования к структуре и функционированию системы
3.1.1. В состав СЗБД должны входить следующие подсистемы:
· подсистема обработки и оперативного хранения данных;
· подсистема центрального управления и агрегации данных;
· подсистема сбора данных.
3.1.2.  Подсистема обработки и оперативного хранения данных должна получать информацию о запросах пользователей в защищаемых базах данных от подсистемы сбора данных, выполнять анализ защищенности серверов СУБД и проводить идентификацию запросов следующих групп пользователей СУБД:
· обычные пользователи;
· администраторы СУБД;
· сервисные учетные записи.
3.1.3.  Подсистема обработки и оперативного хранения данных должна состоять из 2 устройств с ролью коллектор.
3.1.4.  Подсистема центрального управления и агрегации данных должна обеспечивать централизованное управление подсистема обработки и оперативного хранения данных, синхронизацию политик и объектов.
3.1.5.  Подсистема центрального управления и агрегации данных должна обеспечивать централизованный сбор данных аудита с последующей консолидацией с подсистем обработки и оперативного хранения данных.
3.1.6.  Подсистема центрального управления и агрегации данных должна состоять из одного устройства с ролью агрегатор.
3.1.7.  Подсистема сбора данных представляет собой программные агенты, устанавливаемые на серверы СУБД, и должна выполнять сбор информации о запросах пользователей к защищаемым БД заказчика.
3.1.8.  Подсистема сбора данных должна состоять из 3 агентов.
3.1.9.  В целях администрирования СЗБД, задания политик безопасности, а также анализа данных аудита должно быть реализовано сетевое взаимодействие СЗБД с рабочими станциями уполномоченных сотрудников.
3.1.10. [bookmark: _Toc201653383] Сетевое взаимодействие компонентов СЗБД должно осуществляться на основе сетевых протоколов TCP/IP.
3.1.11.  В СЗБД должно быть предусмотрено два режима работы – штатный и аварийный.
3.1.12.  В штатном режиме информация, собранная агентом, должна передаваться на коллектор и обрабатываться.
3.1.13.  В аварийном режиме, в случае потери связи между агентом и коллектором СЗДБ, собранная информация должна сохраняться агентами для отложенной передачи.
3.1.14.  В СЗБД должно быть предусмотрено взаимодействие с внешней системой архивного хранения для обеспечения долгосрочного хранения данных аудита.

3.2. [bookmark: _Toc201653388][bookmark: _Toc202611020][bookmark: _Toc429751787][bookmark: _Toc442797109][bookmark: _Toc445902338][bookmark: _Toc489976451][bookmark: _Toc493670048] Требования к численности и квалификации персонала и режиму его работы
3.2.1. Состав персонала СЗБД должен включать эксплуатирующий персонал из числа специалистов Заказчика - администраторов, обеспечивающих функционирование создаваемых узлов СЗБД.
3.2.2. Квалификация персонала СЗБД должна позволять осуществлять настройку и дальнейшее сопровождение компонентов системы.
3.3. [bookmark: _Toc489976452][bookmark: _Toc445902339][bookmark: _Toc442797110][bookmark: _Toc429751788][bookmark: _Toc493670049] Показатели назначения
3.3.1. Дополнительная нагрузка на процессор, создаваемая агентом на сервер СУБД, не должна превышать 15%.
3.3.2. Должно быть обеспечено хранение данных аудита не менее шести месяцев, при этом в оперативном доступе –не менее одного месяца.
3.4. [bookmark: _Toc489976453][bookmark: _Toc445902340][bookmark: _Toc442797111][bookmark: _Toc429751789][bookmark: _Toc202611021][bookmark: _Toc201653389][bookmark: _Toc493670050] Требования к надежности
3.4.1. [bookmark: _Toc202611022][bookmark: _Toc201653390]Должно осуществляться резервное копирование конфигурации и данных аудита СЗБД на внешний архивный сервер.
3.5. [bookmark: _Toc489976454][bookmark: _Toc445902341][bookmark: _Toc442797112][bookmark: _Toc429751790][bookmark: _Toc202611023][bookmark: _Toc201653391][bookmark: _Toc493670051] Требования к эргономике и технической эстетике
3.5.1. [bookmark: _Toc202611024][bookmark: _Toc201653392]Компоненты СЗБД должны обеспечивать возможность настройки и управления через графический интерфейс или интерфейс командной строки.
3.6. [bookmark: _Toc489976455][bookmark: _Toc445902342][bookmark: _Toc442797113][bookmark: _Toc429751791][bookmark: _Toc493670052] Требования к эксплуатации, техническому обслуживанию, ремонту и хранению компонентов системы
3.6.1. [bookmark: _Toc202611025][bookmark: _Toc201653393]Физический доступ к техническим средствам СЗБД при эксплуатации, техническом обслуживании, ремонте и хранении данных средств должен контролироваться.
3.6.2. Эксплуатация программно-аппаратных средств СЗБД должна предусматривать следующие виды технического обслуживания:
· оперативное обслуживание;
· профилактическое обслуживание.
3.6.3. Оперативное обслуживание должно предусматривать ежедневный контроль функционирования программно-аппаратных средств СЗБД.
3.6.4. Оперативное обслуживание не должно нарушать выполнения функций СЗБД в целом.
3.6.5. Профилактическое обслуживание должно включать периодическую проверку и обслуживание технических средств СЗБД.
3.6.6. Установка новых версий ПО агента должна проводиться с не более чем одной перезагрузкой сервера СУБД.
3.6.7. Установка новых версий ПО агента на продуктивные серверы должна проводиться после предварительного тестирования данных версий ПО на тестовых серверах СУБД Заказчика.
3.7. [bookmark: _Toc489976456][bookmark: _Toc445902343][bookmark: _Toc442797114][bookmark: _Toc429751792][bookmark: _Toc493670053] Требования к защите информации от несанкционированного доступа
3.7.1. Средствами встроенных в СЗБД механизмов разграничения доступа должна обеспечиваться:
· идентификация и аутентификация администраторов СЗБД, аутентификация администраторов СЗБД должна осуществляться по паролю;
· регистрация входов (выходов) администраторов СЗБД;
· разграничение доступа к административной консоли управления СЗ БД на основе ролевой модели;
· контроль изменений конфигурации СЗБД.
3.7.2. Встроенные в СЗБД механизмы разграничения доступа должны обеспечивать применение парольных политик для учетных записей администраторов СЗБД, принятых у Заказчика.
3.7.3. Долгосрочное хранение данных аудита во внешней системе хранения должно быть реализовано в зашифрованном виде с использованием стойких криптографических алгоритмов.
3.8. [bookmark: _Toc489976457][bookmark: _Toc445902344][bookmark: _Toc442797115][bookmark: _Toc429751793][bookmark: _Toc493670054] Требования по сохранности информации при авариях
3.8.1. Резервные копии настроек СЗБД и результатов аудита должны выгружаться во внешнюю систему архивного хранения, предоставляемую Заказчиком.
3.9. [bookmark: _Toc489976458][bookmark: _Toc445902345][bookmark: _Toc442797144][bookmark: _Toc429751794][bookmark: _Toc202611026][bookmark: _Toc201653394][bookmark: _Toc493670055] Требования к защите от влияния внешних воздействий
3.9.1. Специальные требования к защите СЗБД от влияния внешних воздействий не предъявляются.
3.10. [bookmark: _Toc201653395][bookmark: _Toc202611027][bookmark: _Toc429751795][bookmark: _Toc442797145][bookmark: _Toc445902346][bookmark: _Toc489976459][bookmark: _Toc493670056]Требования к патентной чистоте
3.10.1. СЗБД должна разрабатываться с использованием лицензионных программных продуктов.
3.11. [bookmark: _Toc489976461][bookmark: _Toc445902348][bookmark: _Toc442797147][bookmark: _Toc429751799][bookmark: _Toc493670058]Требования к подсистеме обработки и оперативного хранения данных
3.11.1. Средствами подсистемы обработки и оперативного хранения должен быть реализован контроль работоспособности компонентов СЗБД.
3.11.2.  Средствами подсистемы обработки и оперативного хранения должен быть реализован функционал по настройке политик информационной безопасности.
3.11.3.  Политики информационной безопасности должны состоять из правил аудита и правил информационной безопасности.
3.11.4.  Правила, содержащиеся в политике информационной безопасности, должны оперировать следующими логическими группами:
· группы сетевых адресов;
· группа пользователей;
· набор SQL-команд;
· группа объектов БД;
· временные интервалы.
3.11.5.  Должны быть разработаны правила информационной безопасности, содержащиеся в политике информационной безопасности, которые обеспечивают:
· обнаружение выгрузки большого количества записей из таблиц, содержащих критичную информацию;
· обнаружение запросов к критичным данным от учетной записи администратора СУБД;
· обнаружение попытки выполнения административных команд в БД от имени пользователя БД, не входящего в группу администраторы СУБД;
· обнаружение запроса к критичным данным от неавторизованного пользователя БД;
· обнаружение аномалий при попытке подключения администратора БД к СУБД (возможная кража учетной записи);
· обнаружение попытки подключения пользователя к БД из неразрешенного диапазона IP-адресов.
3.11.6. Для серверов БД, приведенных в Табл. 2, средствами СЗБД должны быть реализованы следующие правила аудита:
· журналирование действий администраторов БД;
· журналирование действий по изменению параметров доступа в СУБД;
· журналирование обращений к критичным данным;
· журналирование ошибок в СУБД, возникающих при доступе к данным;
· журналирование изменений системных объектов СУБД.
Возможность идентификации пользователей приложения должна быть проработана на этапе проектирования СЗБД и описана в проектной документации в случае технической возможности ее настройки.
3.11.7.  Администраторам СЗБД должна быть предоставлена возможность определения перечня объектов БД, содержащих критичные данные, а также обеспечена возможность создания правил регистрации действий пользователей БД по отношению к критичным данным.
Должна быть обеспечена возможность определения группы пользователей БД (включая пользователей, наделенных административными полномочиями) и возможность задания правил регистрации выполняемых ими операций.
Должна обеспечиваться возможность архивного хранения журналов аудита и отчетов за определенный период времени с применением внешней системы архивного хранения данных.
3.11.8.  Подсистема должна предусматривать возможность незамедлительной передачи информации о срабатывании правил информационной безопасности в КСМ заказчика.
Средствами подсистемы должен быть реализован функционал по формированию и предоставлению отчетов о событиях за выбранный уполномоченным пользователем промежуток времени.
В подсистеме должны быть разработаны следующие отчеты:
· отчет о действиях администраторов СУБД;
· отчет об обращениях к критичным данным;
· отчет об ошибках в СУБД, возникающих при доступе к данным;
· отчет о запросах по изменению системных объектов СУБД;
· отчет по обнаруженным групповым учетным записям;
· отчет о нарушениях политики безопасности.
В подсистеме при помощи шаблонов, основанных на регулярных выражениях, должно обеспечиваться маскирование критичных данных  аудита.
Средствами подсистемы обработки и оперативного хранения данных на основе встроенной базы сигнатур должно обеспечиваться выявление небезопасных конфигураций и уязвимостей СУБД для следующих защищаемых серверов:
· Сервер tariff.main.vgk;
· Сервер assb.main.vgk;
· Сервер 1С;
· Сервер АСУПП (ВАГТК).
3.12. [bookmark: _Toc493670059][bookmark: _Toc489976462][bookmark: _Toc445902349][bookmark: _Toc442797148][bookmark: _Toc429751800]Требования к разработке уникального функционала
3.12.1. Победитель открытого аукциона (далее – Подрядчик) на этапе внедрения СЗБД должен разработать функционал передачи информации о срабатывании правил информационной безопасности в КСМ заказчика:
· обнаружение изменения пароля пользователя другим пользователем несколько раз в течение заданного промежутка времени;
· обнаружение заданного числа ошибок при обращении одного и того же пользователя к критичным данным;
3.13. [bookmark: _Toc493670060]обнаружение изменения определенного поля таблицы в БД больше заданного числа раз за указанный промежуток.Требования к подсистеме сбора данных
3.13.1. Подсистема сбора данных должна обеспечивать аудит SQL-запросов к защищаемым БД, передаваемых как по сети, так и формируемых при локальном подключении, а также посредством консоли сервера СУБД.
3.13.2. [bookmark: _Toc202611033][bookmark: _Toc201653398]Подсистема сбора данных должна поддерживать сетевой обмен данными с подсистемой обработки и оперативного хранения данных по защищенному сетевому протоколу.
3.14. [bookmark: _Toc489976464][bookmark: _Toc445902351][bookmark: _Toc442797150][bookmark: _Toc429751802][bookmark: _Toc202611034][bookmark: _Toc493670062]Требования к программному обеспечению
3.14.1. ПО должно обеспечивать возможность одновременной работы пользователей с нескольких рабочих мест. 
3.14.2.  СЗБД должна быть реализована на базе программного обеспечения IBM Guardium.
3.15. [bookmark: _Toc489976465][bookmark: _Toc445902352][bookmark: _Toc442797151][bookmark: _Toc429751803][bookmark: _Toc202611035][bookmark: _Toc493670063]Требования к техническому обеспечению
3.15.1. Технические средства для функционирования СЗБД должны быть предоставлены заказчиком.
3.15.2.  Предоставленные технические средства должны быть совместимы с ПО СЗБД.
3.15.3.  Для обеспечения долгосрочного хранения данных аудита Заказчик должен предоставить доступ к системе архивного хранения объемом не менее 1 ТБ по протоколу SCP или FTP.
3.15.4.  Требования к объему сервера архивного хранения могут быть скорректированы в ходе внедрения СЗБД.
3.15.5.  Для установки двух коллекторов СЗБД Заказчик должен предоставить два виртуальных сервера.
3.15.6.  Каждый из двух виртуальных серверов должен соответствовать следующим минимальным требованиям:
· Виртуальные процессоры: 8 vCPUs 2.8 GHz;
· Оперативная память: 24 Gb;
· Сетевые адаптеры: 2 NICs 1/10 Gbit/s.
3.15.7.  Для установки агрегатора СЗБД Заказчик должен предоставить виртуальный сервер.
3.15.8.  Виртуальный сервер должен соответствовать следующим минимальным требованиям:
· Виртуальные процессоры: 12 vCPUs 2.8 GHz;
· Оперативная память: 32 Gb;
· Сетевые адаптеры: 2 NICs 1/10 Gbit/s.
3.15.9.  Окончательные параметры серверного оборудования должны быть зафиксированы в Пояснительной записке к техническому проекту.
3.16. [bookmark: _Toc493670064]Требования к работам
3.16.1. В ходе разработки и внедрения СЗБД должны быть выполнены следующие работы:
· Установка и первоначальная настройка программно-аппаратного комплекса IBM Guardium.
· Регистрация серверов с ролью коллектор на управляющем сервере с ролью агрегатор.
· Установка агентов IBM Guardium на 4 защищаемых сервера БД.
· Разработка и составление политик аудита, описанных в Требованиях к подсистеме обработки и оперативного хранения данных. Для каждого сервера БД разрабатывается отдельная политика аудита, позволяющая учесть особенности каждой БД;.
−	Разработка и составление политик аудита, описанных в Требованиях к подсистеме обработки и оперативного хранения данных. Для каждого сервера БД разрабатывается отдельная политика аудита, позволяющая учесть особенности каждой БД.
−	Разработка и составление отчетов согласно требованиям заказчика. Отчеты должны включать в себя информацию о времени выполнения запросов; IP-адреса клиентской машины; пользователя, выполнившего запрос; приложения, при помощи которого был выполнен запрос; полный текст SQL-запроса. Разрабатываются отчеты, указанные в Требованиях к подсистеме обработки и оперативного хранения данных;
· Разработка механизмов маскирования критичных данных аудита в СЗБД, таких пароли пользователей БД.
· Создание и настройка процедуры передачи событий в КСМ. Совместно со специалистами Заказчика в КСМ создается и настраивается отдельный Dashboard, который  на основе правил корреляции событий СЗБД с другими событиями ИБ обеспечивает их классификацию, как минимум, по следующим признакам:
· критичность;
· масштабность распространения;
· взаимосвязь с другими событиями ИБ;
· Разработка и настройка ролевой модели СЗБД, позволяющей разграничить полномочия администратора системы и офицера информационной безопасности на уровне разделов меню и объектов системы.
· Разработка и настройка механизмов архивации накопленных данных аудита и событий информационной безопасности во внешнее хранилище.
· Разработка и настройка механизмов резервного копирования конфигурации системы на внешнее хранилище.
· Разработка и настройка механизма мониторинга СЗБД и оповещения о возникших неисправностях.
· Консультация Заказчика в процессе опытной эксплуатации СЗБД.
· [bookmark: _Toc476567492][bookmark: _Toc476567533][bookmark: _Toc476567630][bookmark: _Toc476567670][bookmark: _Toc476567797][bookmark: _Toc476567889][bookmark: _Toc476568185][bookmark: _Toc476577676][bookmark: _Toc476577736][bookmark: _Toc476577784][bookmark: _Toc476580040][bookmark: _Toc476580407][bookmark: _Toc476585876][bookmark: _Toc476586643][bookmark: _Toc476587105][bookmark: _Toc476587144][bookmark: _Toc476587199][bookmark: _Toc476645711][bookmark: _Toc476646196][bookmark: _Toc476647299][bookmark: _Toc476651637][bookmark: _Toc476651674][bookmark: _Toc476813812][bookmark: _Toc476820290][bookmark: _Toc477426384][bookmark: _Toc478486211][bookmark: _Toc478486258][bookmark: _Toc478486294][bookmark: _Toc478486329][bookmark: _Toc478486399][bookmark: _Toc478487085][bookmark: _Toc478487123][bookmark: _Toc478487214][bookmark: _Toc478563145][bookmark: _Toc478563344][bookmark: _Toc478563396][bookmark: _Toc478564036][bookmark: _Toc478565041][bookmark: _Toc478566442][bookmark: _Toc478566526][bookmark: _Toc478569935][bookmark: _Toc478571305][bookmark: _Toc479085913][bookmark: _Toc479085942][bookmark: _Toc479180996]Разработка программы и методики испытаний и проведение приемо-сдаточных испытаний для перевода системы в промышленную эксплуатацию.
3.17. [bookmark: _Toc493670065]Требования к архитектуре
3.17.1. Архитектура Системы должна соответствовать действующим регламентам и иным нормативным документам Заказчика, включая требования действующего законодательства РФ в области обеспечения безопасности информации. Разрабатываемая Система должна отвечать следующим требованиям по архитектуре:
· масштабируемость – возможность увеличения производительности Системы при возрастании числа защищаемых СУБД без внесения кардинальных изменений в архитектуру и логику функционирования;
· оперативность – способность Системы своевременно выполнять требуемые функции пользователями и администратором Системы. Время выполнения требуемых операций не должно привносить существенные задержки и затруднять выполнение функций пользователя и администратора;
· модульность – возможность поэтапного внедрения в эксплуатацию отдельных модулей с учетом действующих модулей;
· распознавание ролевой принадлежности пользователей, согласно его ролевой категории – все функции Системы должны предоставляться пользователям только в разрезе их ролей;
· [bookmark: _Toc476316621][bookmark: _Toc476567510][bookmark: _Toc476567551][bookmark: _Toc476567648][bookmark: _Toc476567688][bookmark: _Toc476567819][bookmark: _Toc476567911][bookmark: _Toc476568207][bookmark: _Toc476577698][bookmark: _Toc476577758][bookmark: _Toc476577806][bookmark: _Toc476580061][bookmark: _Toc476580428][bookmark: _Toc476585898][bookmark: _Toc476586664][bookmark: _Toc476587126][bookmark: _Toc476587163][bookmark: _Toc476587217][bookmark: _Toc476645729][bookmark: _Toc476646214][bookmark: _Toc476647316][bookmark: _Toc476651656][bookmark: _Toc476651693][bookmark: _Toc476813831][bookmark: _Toc476820310][bookmark: _Toc477426404][bookmark: _Toc478486231][bookmark: _Toc478486278][bookmark: _Toc478486314][bookmark: _Toc478486349][bookmark: _Toc478486418][bookmark: _Toc478487104][bookmark: _Toc478487142][bookmark: _Toc478487233][bookmark: _Toc478563163][bookmark: _Toc478563362][bookmark: _Toc478563414][bookmark: _Toc478564055][bookmark: _Toc478565059][bookmark: _Toc478566459][bookmark: _Toc478566542][bookmark: _Toc478569951][bookmark: _Toc478571321][bookmark: _Toc479085928][bookmark: _Toc479085957][bookmark: _Toc479181010][bookmark: _Toc479187209][bookmark: _Toc479611557][bookmark: _Toc479611618][bookmark: _Toc479611845][bookmark: _Toc479611893][bookmark: _Toc479666230][bookmark: _Toc479667932][bookmark: _Toc476316622][bookmark: _Toc476567511][bookmark: _Toc476567552][bookmark: _Toc476567649][bookmark: _Toc476567689][bookmark: _Toc476567820][bookmark: _Toc476567912][bookmark: _Toc476568208][bookmark: _Toc476577699][bookmark: _Toc476577759][bookmark: _Toc476577807][bookmark: _Toc476580062][bookmark: _Toc476580429][bookmark: _Toc476585899][bookmark: _Toc476586665][bookmark: _Toc476587127][bookmark: _Toc476587164][bookmark: _Toc476587218][bookmark: _Toc476645730][bookmark: _Toc476646215][bookmark: _Toc476647317][bookmark: _Toc476651657][bookmark: _Toc476651694][bookmark: _Toc476813832][bookmark: _Toc476820311][bookmark: _Toc477426405][bookmark: _Toc478486232][bookmark: _Toc478486279][bookmark: _Toc478486315][bookmark: _Toc478486350][bookmark: _Toc478486419][bookmark: _Toc478487105][bookmark: _Toc478487143][bookmark: _Toc478487234][bookmark: _Toc478563164][bookmark: _Toc478563363][bookmark: _Toc478563415][bookmark: _Toc478564056][bookmark: _Toc478565060][bookmark: _Toc478566460][bookmark: _Toc478566543][bookmark: _Toc478569952][bookmark: _Toc478571322][bookmark: _Toc479085929][bookmark: _Toc479085958][bookmark: _Toc479181011][bookmark: _Toc479187210][bookmark: _Toc479611558][bookmark: _Toc479611619][bookmark: _Toc479611846][bookmark: _Toc479611894][bookmark: _Toc479666231][bookmark: _Toc479667933][bookmark: _Toc476316623][bookmark: _Toc476567512][bookmark: _Toc476567553][bookmark: _Toc476567650][bookmark: _Toc476567690][bookmark: _Toc476567821][bookmark: _Toc476567913][bookmark: _Toc476568209][bookmark: _Toc476577700][bookmark: _Toc476577760][bookmark: _Toc476577808][bookmark: _Toc476580063][bookmark: _Toc476580430][bookmark: _Toc476585900][bookmark: _Toc476586666][bookmark: _Toc476587128][bookmark: _Toc476587165][bookmark: _Toc476587219][bookmark: _Toc476645731][bookmark: _Toc476646216][bookmark: _Toc476647318][bookmark: _Toc476651658][bookmark: _Toc476651695][bookmark: _Toc476813833][bookmark: _Toc476820312][bookmark: _Toc477426406][bookmark: _Toc478486233][bookmark: _Toc478486280][bookmark: _Toc478486316][bookmark: _Toc478486351][bookmark: _Toc478486420][bookmark: _Toc478487106][bookmark: _Toc478487144][bookmark: _Toc478487235][bookmark: _Toc478563165][bookmark: _Toc478563364][bookmark: _Toc478563416][bookmark: _Toc478564057][bookmark: _Toc478565061][bookmark: _Toc478566461][bookmark: _Toc478566544][bookmark: _Toc478569953][bookmark: _Toc478571323][bookmark: _Toc479085930][bookmark: _Toc479085959][bookmark: _Toc479181012][bookmark: _Toc479187211][bookmark: _Toc479611559][bookmark: _Toc479611620][bookmark: _Toc479611847][bookmark: _Toc479611895][bookmark: _Toc479666232][bookmark: _Toc479667934][bookmark: _Toc476316624][bookmark: _Toc476567513][bookmark: _Toc476567554][bookmark: _Toc476567651][bookmark: _Toc476567691][bookmark: _Toc476567822][bookmark: _Toc476567914][bookmark: _Toc476568210][bookmark: _Toc476577701][bookmark: _Toc476577761][bookmark: _Toc476577809][bookmark: _Toc476580064][bookmark: _Toc476580431][bookmark: _Toc476585901][bookmark: _Toc476586667][bookmark: _Toc476587129][bookmark: _Toc476587166][bookmark: _Toc476587220][bookmark: _Toc476645732][bookmark: _Toc476646217][bookmark: _Toc476647319][bookmark: _Toc476651659][bookmark: _Toc476651696][bookmark: _Toc476813834][bookmark: _Toc476820313][bookmark: _Toc477426407][bookmark: _Toc478486234][bookmark: _Toc478486281][bookmark: _Toc478486317][bookmark: _Toc478486352][bookmark: _Toc478486421][bookmark: _Toc478487107][bookmark: _Toc478487145][bookmark: _Toc478487236][bookmark: _Toc478563166][bookmark: _Toc478563365][bookmark: _Toc478563417][bookmark: _Toc478564058][bookmark: _Toc478565062][bookmark: _Toc478566462][bookmark: _Toc478566545][bookmark: _Toc478569954][bookmark: _Toc478571324][bookmark: _Toc479085931][bookmark: _Toc479085960][bookmark: _Toc479181013][bookmark: _Toc479187212][bookmark: _Toc479611560][bookmark: _Toc479611621][bookmark: _Toc479611848][bookmark: _Toc479611896][bookmark: _Toc479666233][bookmark: _Toc479667935][bookmark: _Toc480200995][bookmark: _Toc480278218][bookmark: _Toc480295413][bookmark: _Toc489976467][bookmark: _Toc490246907][bookmark: _Toc493669459][bookmark: _Toc493669559][bookmark: _Toc493669609][bookmark: _Toc493669775][bookmark: _Toc493670029][bookmark: _Toc493670066][bookmark: _Toc480200998][bookmark: _Toc480278221][bookmark: _Toc480295416][bookmark: _Toc489976470][bookmark: _Toc490246910][bookmark: _Toc493669462][bookmark: _Toc493669562][bookmark: _Toc493669612][bookmark: _Toc493669778][bookmark: _Toc493670032][bookmark: _Toc493670069]возможность многопользовательской работы.
3.18. [bookmark: _Toc493670070]Требование к производительности
3.18.1. В рамках Работ должна быть обеспечена производительность Системы для следующих параметров: 
· Количество защищаемых серверов БД – 4
· Суммарное количество запросов в секунду по всем защищаемым СУБД.
· Максимальный общий объем хранимой информации в Системе – 900 Гб.
· Режим эксплуатации Системы – 24 часа х 7 семь дней в неделю.
· Коэффициент готовности – 97 %. Суммарное время нахождения системы в сервисном режиме не более 4 часов в неделю.
3.19. [bookmark: _Toc476582478]Гарантия качества работ
3.19.1. Гарантийный срок на Работы составляет 12 месяцев с даты подписания акта сдачи-приемки выполненных Работ. В течение гарантийного срока Подрядчик обязуется обеспечивать соответствие Системы условиям настоящего Договора путем осуществления необходимого технического обслуживания Системы и устранения заявленных Заказчиком ошибок и дефектов. 
[bookmark: _Toc476582479]В течение гарантийного срока Сторонами должен вестись реестр заявленных Заказчиком ошибок и дефектов, с протоколированием решений.
3.20. [bookmark: _Toc493670072]Требования к документированию СЗБД
3.20.1. [bookmark: _Toc489976474]Подрядчик по результатам выполненных работ должен предоставить заказчику техническую документацию в составе, но не ограничиваясь:
· Техническое задание на создание СЗБД.
· Пояснительная записка к техническому проекту.
· Спецификация оборудования и программного обеспечения.
· Описание настроек средств защиты информации.
· Программа и методика испытаний.
3.20.2.  По запросу Заказчика могут быть разработаны дополнительные документы согласно требованиям локальных нормативных актов Заказчика в области разработки информационных систем.
3.20.3. [bookmark: _Toc489976475] Комплект документации представляется Заказчику Подрядчиком в 2 экземплярах в печатном виде, а также в электронном виде на машинных носителях. Электронный вид документов должен соответствовать формату редакторов MS Word 2007/2010, MS Visio 2007/2010.
3.20.4. [bookmark: _Toc489976476] Разработка документов технического проекта и рабочей документации должна производиться Подрядчиком с учетом:
· РД 50-34.698-90 «Автоматизированные системы. Требования к содержанию документов»;
· ГОСТ 34.201-89 «Виды, комплектность и обозначение документов при создании автоматизированных систем».
3.20.5. [bookmark: _Toc489976477] Структура и содержание ТЗ должны быть разработаны с учетом требований ГОСТ 34.602-89 «Техническое задание на создание автоматизированной системы».
3.21. [bookmark: _Toc493670073]Требования к составу и содержанию работ по подготовке объекта защиты к вводу СЗБД в действие
3.21.1. [bookmark: _Toc489976479]Для установки программного обеспечения агрегатора коллекторов СЗБД Заказчик должен предоставить необходимые технические средства.
3.21.2. [bookmark: _Toc489976480] Монтаж и коммутация технических средств СЗБД должны осуществляться специалистами Заказчика. 
3.21.3. [bookmark: _Toc489976481] Заказчиком должны быть настроены межсетевые экраны для разрешения взаимодействия компонентов СЗБД между собой и с информационными системами Заказчика.
[bookmark: _Toc489976482]Для выполнения работ по созданию СЗБД сотрудникам Подрядчика должен быть предоставлен доступ к следующей информации:
· информация о таблицах баз данных, предоставляемая Заказчиком для разработки политик аудита событий (перечень объектов аудита);
· списки пользователей и администраторов баз данных с указанием места их централизованного хранения для регулярного обновления выделенных групп пользователей в СЗБД;
· информация о настройках корпоративной сети Заказчика в части, касающейся данных о разделении сегментов сети на основе функционального назначения (выделенные сети для пользователей, администраторов).
3.21.4. [bookmark: _Toc489976483] Разработка и настройка программных средств СЗБД должна осуществляться специалистами Подрядчика в присутствии технических специалистов и/или ответственных лиц Заказчика.
[bookmark: _Toc489976484]Для проведения работ по настройке программных средств СЗБД необходима организация доступа специалистов Подрядчика на объекты автоматизации заказчика.
[bookmark: _Toc489976485]В случае необходимости остановки СУБД, подлежащих защите средствами СЗБД, на этапе выполнения работ, должны быть проведены согласовательные процедуры, принятые у заказчика.
3.22. [bookmark: _Toc493670074]Требования к проектной команде Подрядчика 
3.22.1. В проекте должны участвовать различные специалисты, распределение по ролям, которых представлено в таблице 3. 
Таблица 3. «Роли участников проектной команды»
	Роль
	Функции 

	Роли проектной группы:

	Руководитель проекта от Подрядчика
	· Соблюдения сроков и затрат исполнения запланированных работ, закупок, привлечения услуг со стороны Подрядчика; 
· Мониторинг и контроль реализации проекта на верхнем уровне со стороны Подрядчика; 
· Формирование проектной команды со стороны Подрядчика.
· Руководство достижением результатов проекта; 
· Контроль выполнения проекта и соблюдения сроков и бюджета; 
· Постановка задач для участников проектной группы; 
· Организация обмена необходимой информацией между членами проектной команды; 
· Решение проблемных ситуаций и эскалация их на руководителя проекта от Заказчика, в случае выхода за пределы полномочий; 
· Разработка и актуализация планов проекта; 
· Контроль открытых вопросов в части обеспечения качества, планирование и контроль исполнения мероприятий по устранению замечаний по проекту; 
· Анализ информации о рисках от архитектора и технического ответственного, формирование и исполнение планов мероприятий по предотвращению и минимизации последствий; 
· Планирование мероприятий реагирования на риски; 
· Контроль выполнения мероприятий реагирования на риски; 
· Анализ и формализация рисков проекта; 
· Анализ отклонений проекта, формирование запросов на изменение и их представление руководителю проекта от Заказчика на рассмотрение.

	Архитектор
	· Описание архитектуры решения, участие в ее разработке и согласовании; 
· Подготовка Технического проекта решения.
· Участие в проектирование инфраструктурных компонентов Системы; 
· Обеспечение выполнения архитектурных требований; 
· Участие в передачи системы на сервис.

	Технический ответственный
специалист
	· Участие в обследовании и формированию требований к системе;
· Участие в подготовке и согласовании документации.
· Выполнение пусконаладочных работ
· Проверка реализованной функциональности системы;
· Консультирование ключевых пользователей;
· Участие в опытной эксплуатации системы
· Участие в приемо-сдаточных испытаниях системы


[bookmark: _Toc463021476][bookmark: _Toc433740542][bookmark: _Toc433738802][bookmark: _Toc433738722][bookmark: _Toc433738675][bookmark: _Toc417501058][bookmark: _Toc413326164]
3.22.2. Победитель открытого аукциона должен обладать необходимыми сертификатами и лицензиями, подтверждающими его квалификацию (знание продукта IBM Guardium). В подтверждение квалификации победитель открытого аукциона должен иметь партнерский договор (Соглашение о Взаимоотношениях) с IBM (Архитектурный надзор) на момент заключения договора.
3.23. [bookmark: _Toc493670075]Состав и содержание работ по созданию СЗБД
[bookmark: _Toc489976488][bookmark: _Toc493670076]Перечень работ по созданию СЗБД представлен в Табл. 4
[bookmark: _Ref202611136]Табл. 4 – Перечень работ по созданию СЗБД
	№ 
	Этапы работ
	Содержание работ
	Результаты работ

	
	Предпроектное обследование и разработка ТЗ
	Сбор сведений об информационных системах Заказчика;
Разработка технического задания
	Техническое задание

	
	Технический проект и рабочая документация
	Разработка проектных решений по созданию СЗБД
	Пояснительная записка;
Спецификация оборудования и программного обеспечения;
Описание настроек средств защиты информации;
Таблица соединений и подключений;
Чертеж установки технических средств;
Программа и методика испытаний

	
	Ввод в действие
	Поставка необходимого оборудования, ПО и лицензий,
Пусконаладочные работы.
Проведение опытной эксплуатации.
Проведение приемочных испытаний
	Протокол приемочных испытаний
Акты приема-передачи оборудования и ПО;
Акты перевода в промышленную эксплуатацию




	3. Требования к результатам

	По завершении работ победитель открытого аукциона в течение 5 (пяти) рабочих дней передает заказчику результаты выполненных работ, оформленные в соответствии с техническим заданием, счет, счет-фактуру, подписанный со своей стороны акт сдачи-приемки выполненных работ в 2 (двух) экземплярах.
Работы должны быть выполнены в полном объеме, в установленный срок и соответствовать предъявляемым в соответствии с документацией и договором требованиям.

	4. Место, условия и порядок поставки товаров, выполнения работ, оказания услуг

	Место выполнения работ
	АО «ФГК», БЦ «Домников» по адресу г. Москва ул. Маши Порываевой, д. 34.


	Условия выполнения работ
	Исключительное право на результат работ, являющийся программой для ЭВМ, базой данных или иным произведением, созданным при выполнении заключаемого по результатам настоящего открытого аукциона договора, передается заказчику в момент подписания заказчиком акта сдачи-приемки выполненных работ. С момента передачи заказчику исключительного права на результаты работ, победитель открытого аукциона не вправе использовать указанные результаты работ.

	Сроки выполнения работ
	по 31 мая 2019 г.


	5. Форма, сроки и порядок оплаты

	Форма оплаты
	Оплата осуществляется в безналичной форме путем перечисления средств на счет победителя открытого аукциона.

	Авансирование
	Авансирование не предусмотрено.

	Срок и порядок оплаты
	Оплата выполненных победителем открытого аукциона работ осуществляется в течение 30 (тридцати) календарных дней со дня подписания победителем открытого аукциона и заказчиком акта сдачи-приемки выполненных работ путем перечисления заказчиком денежных средств на расчетный счет победителя открытого аукциона. 

	6. Расчет стоимости товаров, работ, услуг за единицу

	Цена за единицу каждого наименования работ без учета НДС подлежит снижению от начальной пропорционально снижению начальной (максимальной) цены договора (цены лота) без учета НДС, полученному по итогам проведения аукциона.
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5.2. Форма технического предложения участника
Техническое предложение
Оформляется участником отдельно по каждому лоту
«____» ___________ 20__ г.

Номер закупки, номер и предмет лота
участник должен указать номер закупки, номер и предмет лота, соответствующие указанным в документации

	№ п/п
	Наименование работ
	Ед. изм.
	Количество (объем)

	1
	Выполнение работ по разработке системы защиты баз данных
	Усл.ед.
	1

	Итого:
	1

	Порядок формирования предложенной цены
	Цена договора (цена лота № __) включает участник должен указать учтены ли в цене расходы, на перевозку, страхование и т.п., уплату таможенных пошлин, налогов (кроме НДС), и других обязательных платежей) в соответствии с порядком формирования начальной (максимальной) цены, указанным в техническом задании документации.

	2.Характеристики предлагаемых работ

	Нормативные документы, согласно которым установлены требования
	Участник должен указать наименование и реквизиты регламентов, иных документов, применяемых в национальной системе стандартизации, которым соответствует предложенная работа в соответствии с требованиями технического задания документации.

Участник вместо перечисления нормативных документов вправе указать: «Участник настоящим подтверждает, что предлагаемые работы соответствуют требованиям нормативных документов, указанных в техническом задании документации.».

	Технические и функциональные характеристики работы
	Участник должен перечислить характеристики работ в соответствии с требованиями технического задания документации и указать их конкретные значения.

Участник вместо перечисления характеристик вправе указать: «Участник настоящим подтверждает, что предлагаемые работы соответствуют техническим и функциональным требованиям к работам, указанным в техническом задании документации.».

	3. Результат выполнения работ 

	Участник настоящим подтверждает, что работы будут выполнены в полном объеме, в установленный срок и в соответствии с предъявляемыми требованиям технического задания документации, договора.

	4. Место выполнения работ 

	Место выполнения работ

	Участник должен указать место выполнения работ в соответствии с требованиями технического задания.

Участник вместо указания места выполнения работ вправе указать: «Участник настоящим подтверждает, что выполнит работы в месте(ах), указанном(ых) в техническом задании документации.».


	Условия выполнения работ
	Участник должен указать условия выполнения работ в соответствии с требованиями технического задания.

Участник вместо указания условий выполнения работ вправе указать: «Участник настоящим подтверждает, что выполнит работы в соответствии с условиями выполнения работ, указанными в техническом задании документации.»

	Сроки выполнения работ
	Участник должен указать сроки выполнения работ в соответствии с требованиями технического задания в формате: ДД.ММ.ГГГГ.

Участник вместо указания сроков выполнения работ вправе указать: «Участник настоящим подтверждает, что выполнит работы в сроки, указанные в техническом задании документации.»

	5. Форма, сроки и порядок оплаты

	Форма оплаты
	Участник должен указать форму оплаты по договору в соответствии с требованиями технического задания.

Участник вместо указания формы оплаты вправе указать: «Участник настоящим подтверждает, что согласен с формой оплаты, указанной в техническом задании документации».

	Срок и порядок оплаты


	Участник должен указать конкретные сроки и порядок оплаты по договору в соответствии с требованиями технического задания.

Участник вместо указания срока и порядка оплаты вправе указать: «Участник настоящим подтверждает, что согласен со сроками и порядком оплаты, указанными в техническом задании документации».

	Сведения об инновационных и высокотехнологичных работах

	Наименование показателя
	Общая доля
	в том числе[footnoteRef:2]: (указать сведения о доли на каждый год, в котором выполняются работы, оказываются услуги, поставляются товары) [2:  Разбивка по годам указывается в том случае, если по итогам процедуры заключается многолетний договор или договор, срок действия которого начинается в текущем году и заканчивается в следующем.] 


	
	
	на 20___ г.
	на 20___ г.
	и т.д.

	Доля работ, являющихся инновационными и (или) высокотехнологичными из общего объема предлагаемых работ в %
	Указать долю в %
	Указать долю в %
	Указать долю в %
	Указать долю в %
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5.4. Форма сведений об опыте выполнения работ, оказания услуг, поставки товаров
	год
	Реквизиты договора
	Контрагент
(с указанием филиала, представительства, подразделения которое выступает от имени юридического лица)
	Срок действия договора (момент вступления в силу, срок действия, дата окончательного исполнения)
	Предмет договора (указываются только договоры о наличии требуемого опыта)
	Сумма договора (в руб. без учета НДС и с учетом  НДС, с указанием стоимости в год либо иной отчетный период)
	Стоимость фактически поставленного товара, выполненных работ, оказанных услуг на основании надлежащим образом оформленных накладных о поставке товаров, актов выполненных работ, оказанных услуг (в руб., без учета НДС с указанием стоимости по каждому акту (накладной)
	Реквизиты накладной о поставке товаров, акта выполненных работ, оказанных услуг  
	Наличие жалоб, претензий, исковых заявлений со стороны контрагента в связи с ненадлежащим исполнением участником обязательств по договору
	Сведения об обоснованности и удовлетворении участником требований контрагента по итогам рассмотрения жалоб претензий, исковых заявлений

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	Итого по договору (указывается суммарная стоимость по каждому договору)
	
	
	

	
	
	Имеющий полномочия действовать от имени участника _________________________________________________
(Полное наименование участника)
___________________________________________________
(Должность, подпись, ФИО)                                                Печать (при наличии)
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5.5. Форма сведений о квалифицированном персонале участника

	№
	Количество специалистов по требуемой специальности
	Из них состоят в штате
	Реквизиты трудовых договоров или  гражданско-правовых договоров со специалистами, задействованными при выполнении работ, оказании услуг, поставке товаров, иных договоров на оказание услуг по предоставлению персонала
	Иные требования необходимые для подтверждения квалификации

	
	
	
	
	













Имеющий полномочия действовать от имени участника _________________________________________________
(Полное наименование участника)
___________________________________________________
(Должность, подпись, ФИО)                                                Печать (при наличии)
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5.6. Форма сведений о наличии производственных мощностей, ресурсов

	№
	Наименование 
	Основания для использования (договор аренды, право собственности и др.)
	Иные требования необходимые для подтверждения квалификации

	
	
	
	














Имеющий полномочия действовать от имени участника_________________________________________________
(Полное наименование участника)
___________________________________________________
(Должность, подпись, ФИО)                                                Печать ( при наличии)
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5.7. Форма сведений о наличии технических, сервисных служб

	№
	Адрес местонахождения сервисного центра, сервисной службы
	Статус сервисного центра сервисной службы (является ли центр, служба подразделением участника, либо осуществляется сотрудничество на основании договорных отношений)
	Среднее время прибытия представителей сервисной службы, среднее время ремонта, рассмотрения сервисным центром
	Полномочия (наделен ли правом сервисный центр, сервисная служба осуществлять ремонт данного оборудования
	Иные требования необходимые для подтверждения квалификации, в том числе наличие сертификатов

	
	
	
	
	
	

















Имеющий полномочия действовать от имени участника _________________________________________________
(Полное наименование участника)
___________________________________________________
(Должность, подпись, ФИО)                                                Печать (при наличии)


